8 | sifrovany.email

Sifrovana e-mailova komunikacia.
S kymkol'vek. Jednoducho.

Public Cloud / Private Cloud / On-premise

Aj Vy pouzivate na poste obalku?

Vlozte e-mail do obalky, aby si ho mohol precitat’ len prijemca!
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Bezpecéné posielanie Fungiuje na kazdom
e-mailov a aj odpovedi na ne popularnom pristroji

Mé6ze ho ¢itat’ len prijemca

Ochrana proti phishingovym a Windows, Mac, Linux,
brute-force Gtokom i0S, Android
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NEUKLADAME LISTY ANI V ICH POVODNOM, ANI VV SIFROVANOM FORMATE.
E-mail je ulozeny vyhradne v e-mailovej schranke adresata (v Sifrovanej forme).

*Kaid\'/ si ho I'ahko osvoji - nevyzaduje si ¥¢ Na $ifrovanu spravu je mozné bezpeéne
odborné vedomosti odpovedat’

77 Nie je nutné ni¢ instalovat’ u odosielatel'a
(postacuje existujuci e-mailovy klient) ¥ 0 precitani je mozné vyziadat’ overené

potvrdenie
77 Nie je nutné ni¢ intalovat’ u prijimatel’a

77 List je mozné odoslat’ a precitat’ na P ¢ Funguje pomocou bezpeénej dvojfaktorovej
akomkol'vek pristroji (poc¢itac/tablet/telefén) autentifikacie uzivatel'a
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Ulozenie odchadzajicich e-mailov -
Odolnost’ voéi phishingu -
Odolnost’ voci brute force Gtokom - -
Dvojfaktorova autentifikacia - -

Ano
Platformovo nezavislé - - - - - Nie

Nie je nutna instalacia u prijimatel'a [ [ ] [ ]
MozZnost’ overeného potvrdenia o precitani - - - - -

Nizke poziadavky na podporu [ ] [ ]

Il Nie je relevante

Zavisi od klienta

Technicke vlastnosti
/ / B On-premise

¥¢ Automatické, transparentné Sifrovanie a

PAY Managed Domain Encryption < .4
desifrovanie (AES-256) |

PAg Spolupraca s klasickymi sSifrovacimi

7 Maximalna bezpecnost’ tdajov a systémami (openPGP, S/MIME) 4
kompatibilita vd’aka pouzitiu standardnych ) L
Sifrovacich postupov u PAY Integrovane. CA na automat_lcke

vystavovanie a manazovanie S/MIME

77 Nie je potrebné stiahnut'/instalovat'/pouzivat’ certifikatov .4

sifrovaci softver/kl'ue = 7¢ Vystavenie automatizovanych, ispornych

¢ Dvojfaktorova (2FA) autentifikacia @ W S/MIME certifikatov <4

77 Ochrana proti phishingovym a brute-force w Topol.ogla ARG dlS:Ohlbllltou
atokom - (multimaster cluster)

77 Moznost’ odosielania aj vel'kych suborov (viac 7 Zabudovany Disaster Recovery Backup &'

GB videa, obrazky, atd’.) 4./4 ¢ Na poziadanie spamova a antivirova ochrana .4

PAY Spravu je mozné ulozit’ vo formate PDF, 7¢ Technicka podpora v slovenskom aj v
respektive v korespondenc¢nych formatoch™ W anglickom jazyku |

VVyhovuje normam GDPR, SOX, PCI, Basel Il, HIPAA



